Sentra

UNIFIED EDGE SECURITY PLATFORM

TEKNiK DATASHEET - FINANSAL KURUMLAR SURUMU

Uygulama ve DNS
katmaninda butunlesik
guvenlik, trafik ve
gozlemlienebilirlik
platformu

DNS Firewall - Web Application Firewall (WAF) - Cok katmanli
DDoS savunmasi - Yuk dengeleme - TLS/PKI ydnetimi - SIEM-
hazir gézlemlenebilirlik — tek kontrol dizleminden, on-prem
veya air-gapped kurulumla.

Belge tipi Teknik Siniflandirma Musteriye Ozel /
Datasheet (v1.0) Ticari

Hedef kitle Gulvenlik & Sektoér Bankacilik &
Altyapi Mimarisi Finans

Kapsam Mimari - Tarih [Doldurulacak]

Yetenek - Uyum - PoC



Hazirlayan: [Sirket Adi] - iletisim: [ad soyad] - [e-posta] - [telefon]
Bu belge alici kurumun degerlendirme sireci icin hazirlanmistir ve gizlilik kapsamindadir.



01 — YONETICiIi OzZETI
Neden Sentra?

Sentra, finansal kurumlarin internete agik uygulamalarini (internet bankaciligi, mobil API gateway'leri,

kurumsal portaller, ddeme ugclari) uctan uca korumak Uzere tasarlanmis biitiinlesik bir edge giivenlik
platformudur. Ayr ayr tedarik edilen WAF, DDoS, ylk dengeleyici, DNS ve log/analitik Grlnlerini tek bir
kontrol diizleminde birlestirir; bdylece operasyonel karmasikligi, tedarik¢i sayisini ve ortalama midahale

suresini (MTTR) dusurr.

6-in-1 L3-L7
WAF - DDoS - LB - DNS - Agdan uygulamaya
TLS - Analitik katman kapsami

FINANS SEKTORU iCiN ONE CIKANLAR

e Veri egemenligi: Tim yigin kurum iginde
calisir; log ve trafik verisi kurumdan ¢ikmaz.

« Fail-closed varsayilanlar: Geo/IP izin
listeleri belirsizlikte erisimi kapatir — siki
guvenlik durusu.

o Degistirilemez denetim izi: Her
yapilandirma degisikligi kayit altinda, geri
alinabilir (undo).

+ Kontrollii yayinlama: Degisiklikler 6nce
hazirlanir (staged), onayli Deploy ile Uretime
gecer.

+ SIEM entegrasyonu: rsyslog/syslog ile

merkezi log iletimi ve ELK tabanl adli analiz.

On-Prem 100%

Air-gapped & veri Kiraci (tenant) izolasyonu
egemenligi

¢06zDUGU TEMEL SORUNLAR

« OWASP Top 10 ve otomatik bot/zafiyet
tarama trafigine karsi uygulama katmani
savunmasi.

+ Hacimsel ve uygulama katmani DDoS
ataklarinda hizmet surekliligi.

o Cografi ve IP tabanl erisim politikalarinin
merkezi uygulanmasi.

o Sertifika yagsam doénguisii ve TLS sikilastirma
ydnetiminin tek yerden yUritiimesi.

o Guvenlik olaylarinin gergek zamanli
gorunlrlGgu ve olay midahalesi.

Bu belge yalnizca teknik yetenekleri aciklar. Kesin performans rakamlar ve kapasite plani, kurumun gercek trafik
profiliyle ylritilecek PoC (Kavram Kaniti) sirasinda olgulir (bkz. §11).



02 — ¢6zUM MiMARISI
Kontrol diuzlemi + akilli veri duzlemi

Sentra iki katmanl galisir: yapilandirmanin yénetildigi merkezi kontrol diizlemi ve ziyaretci trafigini
karsilayan dagitik u¢ (edge/node) sunuculari. Yonetici tim ayarlari panelde/API'de yapar; degisiklikler
yalnizca Deploy ile, DataPlane API ve SPOE senkronizasyonu tzerinden filoya glvenle uygulanir.

2.1 istek Yasam Déngiisii (Request Lifecycle)

istemci — TLS Sonlandirma (HAProxy) — L3/L4 hiz & baglanti siniri (stick-tables) — ac-agent (SPOE): geo/IP karari +
per-pool DDoS — WAF (ModSecurity/OWASP CRS): denetim, learn/block — YUk dengeleme + saglik kontrolli —
Origin sunucu. Paralelde: erisim & WAF olaylari — rsyslog — Logstash — Elasticsearch.

2.2 Bilesen Envanteri

‘ BILESEN KATMAN | SORUMLULUK TEKNOLOJi

sentradns-admin Kontrol Yoénetim paneli, REST API, ¢ok kiracil Go 1.25 - PostgreSQL
orkestrasyon, deploy hatti, denetim izi

Ib Veri Yik dengeleme, TLS sonlandirma, saglik kontroli, = HAProxy 3.3 - DataPlane
(edge) stick-table DDoS API v3

waf Veri Uygulama katmani denetim, learn/block, veri libmodsecurity 3.0.x -
(edge) sizintisi korumasi OWASP CRS

ac-agent Veri Gercek zamanli geo/IP kararlari, per-pool DDoS, Go - HAProxy SPOE
(edge) GeolP ¢coézimleme

sentra-agent Veri Node operasyon/diag API, servis yénetimi, Go - HTTP
(edge) bootstrap

sentradns-dns Veri Otoritatif DNS + DNS firewall, harici secondary Go - NSD/BIND - TSIG
(edge)

Analytics (ELK) Kontrol Log toplama, arama, gergek zamanli icgoéri Elasticsearch - Logstash -

panolari Metricbeat
Al Assistant Kontrol Operasyon asistani, onayl islem &nerileri Cok saglayicili LLM

(OpenAl-uyumlu)

Penetra opsiyonel Federe Al destekli sizma testi, CVE dogrulama Federation API - RoE guard

2.3 Yiiksek Erisilebilirlik (HA) Topolojisi



VERi DUZLEMI

Yatay Olceklenen ¢ok node'lu edge filosu; her
node bagimsiz trafik karsilar.

Node basina aktif origin saglk kontrolU;
sagliksiz origin otomatik devre disi.
Failover/backup origin ve maintenance modu
ile kesintisiz bakim.

Node arizasi trafigi diger node'lara
yonlendirir (upstream LB/anycast ile).

KONTROL DUZLEMI

Kontrol diizlemi kesintisi trafigi etkilemez:
edge node'lar mevcut yapilandirmayla
calismaya devam eder.

PostgreSQL yedekleme/replikasyon ile
durum kaliciligr.

Deploy hatti kismi basariyi raporlar; drift
durumunda force deploy ile yeniden
hizalama.

Yapilandirma kaynagi merkezidir; node
yeniden kurulunca bootstrap ile otomatik geri
yUklenir.



03 — UYGULAMA KATMANI GUVENLIGi (WAF)

ModSecurity + OWASP Core Rule Set

Sentra WAF motoru, endistri standardi libmodsecurity ve OWASP Core Rule Set (CRS) (izerine
kuruludur. Her pool (uygulama) i¢in bagimsiz profil, hassasiyet (paranoia) seviyesi ve mod atamasi
yapilabilir.

3.1 OWASP Top 10 Kapsama Matrisi

‘ OWASP TOP 10 (2021) SENTRA KONTROLU m

AO01 Broken Access Control Geo/IP erisim politikalari, IP allow-only, rate limiting, path bazl kural
setleri
AO02 Cryptographic Failures TLS 1.2/1.3 zorlama, HSTS, zayif cipher engelleme, Full-Strict origin v
dogrulama
AO03 Injection (SQLi/Cmd) CRS SQLIi/RCE/LFI/RFI kural gruplari, paranoia 1-4 4
A04 Insecure Design Learn modu ile davranis temeli, kademeli sikilastirma 4
AO05 Security Misconfiguration Merkezi politika, zincir/expiry denetimi, glivenli varsayilanlar v
A06 Vulnerable Components Penetra CVE dogrulama (opsiyonel), imza/zafiyet tarama tespiti v
AO07 Auth Failures Kimlik bypass tespiti (CRS), rate limiting, IP reputation v
A08 Data Integrity Failures Protocol/method enforcement, deserialization kurallari v
A09 Logging & Monitoring Tam olay logu, ELK analiz, SIEM iletimi, denetim izi v
A10 SSRF Protokol/sema kisitlari, cikis/istek kalip kurallari v
CALISMA MODLARI INCE AYAR & YANLIS POZITiF YONETIMI
e Learn (Gozlem): Kurallar degerlendirilir, e Paranoia 1-4: koruma sikiligi ve hassasiyet
ihlaller loglanir ama trafik kesilmez — canli dengesi.
uygulamada yanlis pozitifleri glivenle kalibre « Request & Response korumalari: SQLi, XSS,
etmek icin. RCE, scanner, veri sizintisi (SQL/PHP/IIS
« Block (Engelleme): ihlaller aninda engellenir. hata sizintisi, webshell).
* Loglarda LEARN ve BLK ayrimi net gortnur; ¢ Hazir CMS istisnalar (WordPress/Drupal
migrasyon riski sifirlanir. vb.) ile hizl devreye alma.

¢ Log ekranindan tek tikla kural devre digl
birakma (host/global) ve IP block/whitelist.

Saglik kontroli uglarn (health check) WAF denetiminden muaf tutulabilir; statik dosyalar icin bypass ile gereksiz
denetim ve gecikme &nlenir.



04 — DDOS SAVUNMASI & ERiSIiM DENETIiMi
Cok katmanh hiz sinirlama ve cografi/IP politikalari

4.1 Katmanh Savunma

 katman | mekaniza | GRNEK KONTROL

L3/L4 HAProxy stick- Kaynak IP basina istek/baglanti hizi; esik asiminda sessiz reddetme (TCP
tables RST) — WAF'tan 6nce
Baglanti Connection cap Pool basina eszamanli baglanti tavani (seviye én-ayarli:
8000/4000/2000/1000)
L7 (uygulama) ac-agent SPOE + Per-pool koruma seviyesi, challenge, request-rate/anomali
WAF
Politika Geo / IP kurallari Ulke ve IP/CIDR bazli allow/deny, block veya log
KORUMA SEVIYELERI COGRAFI & IP ERIiSIM
o Off - Low - Medium - High - Under Attack » Geo: whitelist ("yalniz su llkeler") veya
— pool bazinda. blacklist ("su Ulkeler hari¢"), ISO kodlariyla.
 Inherit (devralma): Pool, organizasyon o IP: allow-only (yalniz izinli IP'ler) veya
varsayilanini devralir; org profili degisince blacklist; global veya pool kapsami.
tim devralanlar bir sonraki deploy'da « GeolP tabanli ¢éziimleme; karar noktasi
guncellenir. SPOE'de, mikrosaniye 6lceginde.

¢ Aksiyonlar: block - challenge - log;
challenge TTL yapilandirilabilir (5 dk-24
saat).

Fail-closed tasarim (finans icin kritik avantaj): Geo/IP whitelist modlari, eslesme belirsizse veya cografi veri yoksa
erisimi kapatir. Bu, "stphede engelle" ilkesini teknik olarak garanti eder — ancak devreye almadan 6nce en az bir izin
kurall ve (geo icin) GeolP veritabaninin yUkli olmasi gerekir. Sentra bu givenli durusu varsayilan yapar.



05 — TLS/PKI, YUK DENGELEME & DNS
Trafik yonetimi ve sifreleme

TLS / PKI YONETIMI

Merkezi sertifika deposu: PEM ve
PFX/PKCS12 yikleme.

ACME-native otomatik sertifika (HAProxy
3.3 crt_store) — Let's Encrypt uyumlu
yenileme.

Sifreleme modlari: Off - Flexible - Full - Full
(Strict) (origin sertifika dogrulama).
Minimum TLS strim (1.0-1.3), HSTS,
HTTP/2, 0-RTT.

Sertifika zinciri denetimi (eksik intermediate /
expiry / glivenilmeyen kok) ve Origin CA
dretimi.

Wildcard ve SAN sertifikalari eslesen
hostname'leri otomatik kapsar.

5.1 DNS Giivenligi

OTORITATIF DNS

Tam kayit yonetimi: A, AAAA, CNAME, MX,
TXT, NS, SRV, CAA.

Zone import: BIND - Cloudflare - JSON;
export ve versiyonlu deploy.

Harici secondary (NSD/BIND) destegi; per-
zone TSIG anahtarli zone transfer ve notify.

YUK DENGELEME

Algoritmalar: Round Robin - Least
Connection - Source IP - URI - URL Param.
Aktif saglik kontrolli: interval, fall/rise esikleri,
6zel path/kod/method.

Agirlikli origin dagrtimi, failover/backup,
maintenance modu.

Kaynak-IP kalicihigi (session persistence)
destegi.

Quick Pool: hostname'den origin/port/TLS
otomatik kesfi.

DNS FIREWALL (UC NOKTA)

Kategori bazli domain filtreleme (k&ti amacli
yazihm, phishing vb.).

Yeniden kullanilabilir profiller, safe search,
6zel allow/block listeleri.

istemci/CIDR bazl profil atamasi, token ile
otomatik cihaz kaydi.



06 — GOZLEMLENEBILIRLIK & ADLi ANALiZ

Gercek zamanh gériunirliik, SIEM entegrasyonu ve denetim izi

ANALITIK (ELK TABANLI)

6.1 Degistirilemez Denetim izi (Audit Trail)

WAF Giivenlik: toplam olay, benzersiz
saldirgan IP/llke, saldiri origin haritasi, top
saldir tarleri ve tetiklenen kurallar.

Load Balancer: istek/hata orani, gecikme
p50/p95/p99, top URL'ler, llkeler, sonlanma
durumlari.

Sistem Performansi: Metricbeat ile yanit
suresi, istek orani, baglanti ve ag metrikleri.
Zaman araligi (1h/24h/7d) ve pool bazli
filtreleme.

SIEM & LOG iLETiMI

rsyslog/syslog ile merkezi log node'una
iletim (Logstash input).

Yapilandiriimis WAF/erisim olaylar —
kurumsal SIEM'e (Splunk/QRadar vb.) syslog
Uzerinden y6nlendirilebilir.

Log detayinda tam olay JSON, eslesme
(match), etiketler; tek tikla midahale
aksiyonlari.

Elasticsearch Gzerinde arama (Lucene sorgu
dili) ve saklama politikasi.

Panelde, API'de veya Al asistani araciligiyla yapilan her yapilandirma degisikligi kaynag (ai/ui/api),
durumu, 6zeti, gerekgesi ve zaman damgasiyla kayit altina alinir. Uygun islemler geri alinabilir (undo). Bu,
finansal denetim ve olay sonrasi inceleme (post-mortem) icin tam izlenebilirlik saglar.

Kim - Ne zaman - Hangi kaynak (UI/API/Al) - Ne degisti (hedef + alan farki) - Gerekg¢e - Durum (applied/undone) —
hepsi sorgulanabilir kayit.



07 — COK KIRACILILIK & YETKILENDIRME
Izolasyon, roller ve yonetisim

Sentra bastan ¢ok kiracili (multi-tenant) tasarlanmistir. Her organizasyon; domain, pool, sertifika, kullanici
ve politika kiimesiyle tam olarak izole edilir. Bir kurumun holding/istirak yapisinda farkl birimleri ayri
organizasyonlar olarak yonetilebilir; superadmin filo genelinde gérundrlik saglar.

7.1 Rol Tabanh Erisim Denetimi (RBAC)

ROL GORUNTULEME | TEMEL PROFIL/CLIENT/TOKEN | TAM YONETIM + KULLANICI
iSLEM DEPLOY YONETIMI
v

Viewer

User 4 4

Manager Vv v v

Admin v v v v v

Ayrica platform genelinde ayr bir superadmin katmani; organizasyon olusturma, filo gérinurligu ve merkezi domain yonetimi

sadlar.

7.2 Degisiklik Yonetisimi

STAGED DEPLOY AUDIT + UNDO
Degisiklikler dnce hazirlanir; Onayl yayinlama; tip bazlh Her islem kayith ve geri
Uretime otomatik yansimaz. (LB/WAF/Security). Kismi alinabilir; drift'e karsi orphan
"N bekleyen degisiklik" basari raporu ve force deploy. temizligi (CLI).

gostergesi.



08 — Al OPERASYON & PENETRA

insan onayli otomasyon ve saldirgan giivenlik

Al OPERASYON ASISTANI

» Cok saglayicili LLM (OpenAl-uyumlu API:
Grog/Ollama/Cerebras/DeepSeek — on-
prem/self-host mimkun).

« insan-déngiide (human-in-the-loop):
Asistan yazma iglemini asla otomatik
uygulamaz; Action Card ile risk seviyesi ve
gerekce sunar, operatdér onaylar.

¢ Her Al kaynakli islem denetim izine girer ve
geri alinabilir.

» Org-scope korumali ara¢ kayit sistemi —
kiraci sinirlari LLM katmaninda da korunur.

PENETRA — CTEM & SIZMA TESTI
PLATFORMU (| AYRI URON

Uc katmanli analiz: pasif
(DNS/TLS/baglk/CT-log kesfi — her zaman
guvenli) — madencilik (WAF ve erisim
loglarindan davranig temeli) — aktif
(SQLIi/XSS/SSRF/LFI, Nuclei, portscan, dizin
fuzz).

RoE (Rules of Engagement) guard: Aktif
tarama yalnizca yazil izin ¢ergevesi
tanimliysa galigir; aksi halde reddedilir. Tam
denetim izi.

Log tabanl politika madenciligi: Sentra'nin
uc loglarindan her URL'nin
method/parametre semasini 6grenip WAF
politikasi dnerir — digsaridan tarayan
rakiplerin géremedigi veri.

Federation ile Sentra'ya entegre; bulgular
kurum veritabaninda kalir. Tek basina da
(Sentra'siz) caligir.

Yapay zeka katmani istege baglidir ve self-host LLM ile calistirlabildiginden, veri gizliligi hassas kurumlarda dis

servise veri gdéndermeden kullanilabilir.



09 — KURULUM, ENTEGRASYON & OLCEKLEME
Devreye alma modelleri ve sistem gereksinimleri

ON-PREM AIR-GAPPED / BYOL SAAS / YONETILEN

Tdm yigin kurum icinde. Veri internetsiz ortam. Offline Bulut kontrol dizlemi +
egemenligi, i¢c ag Ed25519 imzali lisans + yonetilen edge. Hizli devreye
gorinirltgu. Debian entitlement motoru. AWS alma (degerlendirme/PoC igin
paketleriyle (.deb) dagitim. Marketplace BYOL AMIL. ideal).

9.1 Entegrasyon Noktalari

| entecrasvon YONTEM (ourum |

REST API Tam y6netim API'si; otomasyon/laC ve CI/CD ile entegrasyon Mevcut
SIEM / Log rsyslog/syslog iletimi + ELK; harici SIEM'e yonlendirme Mevcut
API kimlik dogrulama E-posta/parola oturumu + organizasyon API anahtari Mevcut
ACME / PKI Let's Encrypt uyumlu otomatik sertifika; kurumsal CA yiikleme Mevcut
SSO (SAML/OIDC) Kurumsal kimlik saglayici ile tek oturum Yol haritasi
MFA / 2FA Cok faktorlu kimlik dogrulama Yol haritasi

9.2 Ag & Port Matrisi (6zet)

Dis — Edge 443/TCP (HTTPS), 80/TCP (ydnlendirme) Ziyaretci trafigi

Dis — DNS 53/UDP,TCP Otoritatif DNS / DNS firewall
Kontrol — Edge DataPlane API (yonetim), SPOE senkron Yapilandirma dagitimi

Edge — Log syslog (rsyslog) Merkezi log iletimi

Yonetici — Kontrol Panel/HTTPS + REST API Yénetim erisimi

Kesin port plani ve segmentasyon (DMZ/i¢ ag) kurum mimarisine gére PoC'de netlestirilir.

9.3 Boyutlandirma

Veri dizlemi HAProxy tabanl olup yiksek eszamanlilik ve disik gecikme icin endUstride kanitlanmigtir.
Node basina kapasite; trafik profili (RPS, eszamanl baglanti, TLS el sikisma orani, WAF paranoia seviyesi)
ve donanima goére degisir. Kesin kapasite ve node sayisi plani, kurumun gergek yik profiliyle PoC'de
olcllerek belirlenir.



10 — UYUM & REGULASYON

Regllasyon uyumunu destekleyen teknik kontroller

Sentra, asagidaki gercevelerin gerektirdigi teknik kontrolleri destekler. (Sertifikasyon; kurumun sireg,
politika ve denetim buttinlyle elde edilir — asagidaki esleme, platformun sagladidi teknik yetenekleri

gOsterir.)

CERCEVE iLGILIi GEREKSINIM SENTRA'NIN SAGLADIGI TEKNiK
KONTROL

PCI-DSS Req. 1/6.4.2 (WAF), 4 (TLS), 1

(log & izleme)

BDDK (Bilgi Sistemleri Yonetmeligi) Sizma testi, erisim kontrold,
loglama, veri yurt icinde

KVKK Kisisel verinin guvenligi, erisim
sinirlama, iz kaydi

ISO/IEC 27001 A.8/A.12/A.13 erisim, isletim,
iletisim gavenligi
GDPR Bitunlik & gizlilik, veri

minimizasyonu

VERI EGEMENLIGI

e On-prem/air-gapped kurulumda trafik ve log
verisi kurumdan ¢cikmaz.

» Al katmani self-host LLM ile dig servise veri
géndermeden calisabilir.

OWASP WAF, TLS 1.2/1.3 zorlama, tam
denetim izi + SIEM iletimi

Penetra pentest, RBAC, kayit/izleme,
on-prem veri egemenligi

Kiraci izolasyonu, geo/IP erisim,
denetim izi, veri kurum iginde

RBAC, degisiklik ydnetisimi, ag glivenlik
kontrolleri, izleme

Sifreleme, erisim denetimi, self-host Al
ile veri lokalizasyonu

HESAP VEREBILIRLIK

o Degistirilemez denetim izi + undo ile "kim,
ne, ne zaman" tam kayd..

» Kontrolll deploy ile degisiklik yonetisimi ve
onay zinciri.

Uyum eslemesi bilgilendirme amaclidir; kurumun mevcut politika ve denetim siirecleriyle birlikte degerlendiriimelidir.



11 — POC METODOLOJIiSi & YOL HARITASI
Kavram Kaniti (Proof of Concept) siireci

Sentra PoC'si, kurumun gergek (veya temsili) trafik profiliyle, kontrolli bir ortamda yuritilir. Tipik PoC 1-2
haftada tamamlanir ve teknik basar kriterleri bastan yazili olarak belirlenir.

S T

1. Hazirhik Kapsam, hedef uygulamalar, basar kriterleri, ROE; ag/port plani PoC plani

2. Kurulum On-prem admin + 1+ edge node; DNS/pool/origin tanimi Calisan ortam

3. Giivenlik WAF learn—block kalibrasyonu, DDoS/geo/IP politikalari, TLS Sikilastiriimis profil
4. Gozlem ELK panolari, SIEM iletimi, denetim izi dogrulama Gorunurluk

5. Dogrulama Kontrollu saldir senaryolari, Penetra (opsiyonel), ylk testi Kanit raporu

6. Degerlendirme Basar kriterleri karsilagtirmasi, boyutlandirma, tretim plani Sonug & teklif

11.1 Yol Haritasi (Seffaflik)

YAKIN DONEM MEVCUT OLGUNLUK
e Pianii  SSO (SAML/OIDC) ile kurumsal e Uretim WAF, DDoS, LB, DNS, TLS, analitik,
kimlik entegrasyonu. RBAC, denetim izi, SIEM iletimi.
e plan  MFA / 2FA yoénetici kimlik e Uretim On-prem/air-gapped kurulum,
dogrulamasi. BYOL lisanslama.
Sonraki Adim

Kurumunuza 6zel bir PoC planlamak ve teknik derinlemesine oturum (deep-dive) diizenlemek igin bizimle
iletisime gecin.

[Sirket Adi] - [ad soyad] - [e-posta] - [telefon] - [web]



